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Inventaire

Site Machine Role / Description VLAN 0S / Type
Marseille Proxmox MARSEILLE Hoéte de virtualisation Linux
Nceud principal de
Marseille = Serveur LAMP A traitement Web 49 Linux
(Apache/PHP)
Nceud secondaire de
Marseille Serveur LAMP B traitement Web 49 Linux
(Apache/PHP)
. Base de données Conteneur ext_erne — .
Marseille MARIADB ser_’vant de point de vériteé 49 Linux
unique
Marseille Serveur HAPROXY Load Balancer / Proxy 49 Linux
Marseille = Serveur RODC Read-Only Domain 50 Windows
Controller Server
Marseille @ Serveur DHCP Serveur DHCP 50 Linux
Marseille  Serveur BACKUP Serveur de 50 Linux
Sauvegarde(PBS)
Marseille @ Stormshield Firewall 140 App""‘.‘f‘c‘? (0s
Proprietaire)
Marseille @ Serveur BASTION Serveur de Rebonds Non spécifié Linux
. N ) N f s Linux
Paris Proxmox PARIS Hote de virtualisation Non spécifié .
(Debian)
Paris Serveur GLPI Saecstlon C.le Parc 30 Linux
Paris Serveur Nextcloud Stockage Cloud / Partage 20 Linux
Paris Serveur BACKUP
Paris Debian Orion Systeme d'exploitation / 10 Lmux'
Serveur (Debian)
Paris Windows server 2022 Systeme d'exploitation / 20 Windows
Serveur Server
Paris Windows 11 client Poste Client 10 Windows
. . Appliance
Paris PfSense Firewall / Router 140 (FreeBSD)
Paris PBS Paris Proxmox Backup Server 20 L|nux_
(Debian)
Paris Centreon Orion Supervision / Monitoring 20 Linux
Paris Management Orion Gestion / Management 140 Windows




TOPOLOGIE PHYSIQUE PARIS/MARSEILLE

Infrastructure Paris (Virtuel) - Marseille (Physique)

Internet (simulé)
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Switch
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OJ=pMmz
Switch Orion
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Port 2 : Proxmox
Port 3 : Wifi employés
Port 4 : Wifi invités
Port 5 : PBS
Port 9 : PC client
Port 11 : PC client
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TOPOLOGIE LOGIQUE DE PARIS
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TOPOLOGIE LOGIQUE DE MARSEILLE

Infrastructure Paris (Virtuel) - Marseille (Physique)

Internet (simulé)

0

VPN Tunnel IPsec

'VLANS Paris :

'VLAN 10 - Postes utilisateurs : 192.168.10.0/24
VLAN 20 - Serveur : 192.168.20.024

'VLAN 30 - WIFI employés : 192.168.30.0:24
'VLAN 40 - WIF! invités : 192.168.40.0/24

VLANSs Marseille :

'VLAN 50 - Serveur : 192.168.50.0/24
VLAN 60 - Postes utilisateurs : 192.168.60.0/24

34

VLAN 70 - WIFI employés - 192.168.70.0124 Intemet e
VLAN 80 - WIF1 invités : 192.168.80.0/24 INTERNET (WAN)
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VIP CARP WAN :
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VIP CARP LAN © [Stormshield]
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DHCP : 192.168.10.10-150
Passerelle : 192.168.10.254

WAN : 10.140.140.151
LAN 192.168.200.254

[PISense - Paris - MASTER]
WAN : 10.140.140.254
LAN : 12.168.100.253
SYNC : 172.16.255.1/30

- Paris - BACKUP]
WAN : 10.140.140.153
LAN : 192.168.100.252
SYNC : 172.16.252.1/30

FWCore 1
Switch Orion
192.168.200.200
[Switch Orion
Poﬂ 1 trunk VLAN 140 -> Hyper iR
ccess VLAN 20/40 -> Bome WIFI
Pms ccess VLAN 140 -> PC Orion ’
FWCore 2
Switch Orion
192.168.200.201
Hyperviseur - Paris
10.0.85.231 PC-Orion (DHCP)
192.168.60.x

-
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=]
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Emplayés 192 168 70

>

Wifi AP
Invllés 192.168.80.x

l {Stormshield - EVA]

Hyperviseur Proxmox [FW Marseille]
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NEXTCLOUD
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Nextcloud




Contexte

L'ENTREPRISE OASIS nécessite la mise en place de différents services au sein de son infrastructure
informatique pour accompagner son activité. Pour le site de Paris, I'entreprise a besoin d'une solution
centralisée permettant aux collaborateurs de stocker, de partager et d'accéder a leurs documents de
travail de maniére sécurisée. Cette solution doit étre intégrée a I'environnement de virtualisation Proxmox
existant et segmentée au sein du réseau local pour garantir la confidentialité des données

Choix de la solution

Le choix s'est porté sur Nextcloud, une plateforme de collaboration "Open Source" auto-hébergée.
e Souveraineté des données : Contrairement aux solutions de cloud public, Nextcloud permet
a OASIS de rester l'unique propriétaire de ses données.
e Plateforme : Le service est déployé sur un serveur Linux (Debian) pour sa stabilité et sa
légéreté.
e Architecture : Le serveur est installé dans le VLAN 20 (segment serveurs)

Problématique

Comment mettre a disposition des collaborateurs d'OASIS une plateforme de stockage et de
partage de documents qui garantisse la souveraineté des données de I'entreprise tout en assurant
un acces sécurisé et segmenté au sein de l'infrastructure réseau ?



Plan d’adressage

Nom dhite v Role v Site v VLAN v Systtmedexplcv AdresselP v Masquedesousiv  Passerelle (Gateway) v DNS Primaire v

‘ Nextcloud-Orion  Plateforme de stockage et partage  Paris 20 (VLAN Serveurs) Linux Debian 12 192.168.20.5  255.255.255.0(/24)  192.168.20.254 (PfSense - Paris) 192.168.20.10 (Contrdleur de Domaine - Paris)

Configuration matérielle du serveur
Serveur-Nextcloud-Oasis (Uptime: 00:50:40) @ Debian

1 Status running
% HA State none
B Node proxmox-18-c

& Unprivileged Yes

{r CPU usage 0.29% of 2 CPU(s)

&= Memory usage 14.83% (303.71 MiB of 2.00 GiB)
=~ SWAP usage 0.00% (0 B of 2.00 GiB)
& Bootdisk size 5H.45% (4.53 GIB of 83.11 GIB)

= IPs 192.168.20.5
fe80::be24:11ff-feb5:5c12

More

Configuration réseau du serveur

root@Serveur-Nextcloud-Oasis:~# cat /fetc/network/interfaces
huto lo
iface lo inet loopback

huto ethO

i face eth0 inet static
address
gateway




Installation de LAMP

Mise a jour et installation d’Apache?

e Une fois que la VM a été installé sur ProxMox, je le mets a jour via la commande « Apt update
&& upgrade -y »

Hit:1 http://deb.debian.org/debian bookworm InRelease

Hit:2 http://security.debian.org bookworm-security InRelease

Hit:3 http://deb.debian.org/debian bookworm-updates InRelease

Hit:4 http://download.proxmox.com/debian/pbs-client bookworm InRelease

Reading package lists... Done

Done
Reading state information... Done
A1l packages are up to date.

e Je passe ensuite a l'installation d’apache2 qui va permettre de traiter les requétes et servir
I'interface de nextcloud et Activation des modules recommandés par Nextcloud via les commandes

root@Serveur-Nextcloud-Oasis:~#apt install apache2 -yj

oot@Serveur-Nextcloud-Oasis:~# a2enmod rewrite headers env dir mime
odule rewrite already enabled

odule headers already enabled

odule env already enabled

odule dir already enabled

odule mime already enabled

. Je vérifie ensuite si le statut d’APACHE est bien actif.

IServeur-Nextcloud-Oasis:~# systemctl status apachez
* apacheZ2.service - The Apache HTTP Server
Loaded: loade ib/syste VS service; enabled; preset: enabled)
Active: 6 08:41:30 UTC; 2h 42min ago
Docs:
Main PID: 257 (apache?2)

Installation de MariaDB

e Une fois apache installé il va falloir que j'installe, sécurise et créer la base de données de Nextcloud
via MARIADB donc pour ga jutilise les commandes suivantes :

root@Serveur-Nextcloud-Oasis:~# apt install mariadb-server -y

root@Serveur-Nextcloud-0asis:~# uilsilEaiEldeleln —p:.

e Voici ma configuration

| GRANT USAGE ON *.* TO ‘“nextclouduser'@'localhost® IDENTIFIED BY PASSWORD '*8232Aa1298A49F710DBEE(OB330C42EEC825D4190A"
|
| GRANT ALL PRIVILEGES ON “nextclouddb™.* TO “nextclouduser @ localhost’
|




Installation de Nextcloud

e Une fois que LAMP est installé et mis en place je télécharge Nextloud via la commande « wget
https://download.nextcloud.com/server/releases/latest.tar.bz2 » qui lui va récupérer
I'installateur via le WEB et

e Ensuite je I'extrais et je le déplace vers le répertoire web via la commande « tar -xjf
latest.tar.bz2 -C /var/www/ »

e Pour finir j'autorise nextcloud écrire dans son propre dossier pour gérer les fichiers des utilisateurs

root@Serveur-Nextcloud-Oasis:~# 1s -1 /var/www/
total 4
drwxr-xr-x 3 root root 4096 Jun 2025 html

192.168.99.11

Créer un compte administrateur

Nom d'utilisateur

[

Mot de passe

[

Stockage & base de données ~
Répertoire des données

/www/html/nextcloud/data

Configurer 1a base de données

Seul(e) MySQL/MariaDB est disponible, Installez
et activez les modules PHP additionnels
adéquats pour choisir d'autres types de base de
données.

Consultez la documentation pour plus de
détails. B

Utilisateur de la base de données

ADRESSE IP : 192.168.20.5/24

COMPTE ADMIN A CREER : Nom : root ; mot de passe : NextOrion2025*
REPERTOIRE DE BASE DE DONNEE : /var/www/html/nextcloud/data
Utilisateurs de la base de données : nextclouduser

Mot de passe de la base de données : P@sswOrd

Nom de la base de données : nextclouddb

Hote de la base de données : localhost

NounhwhNe=

Mot de passe de la base de données

| (>

Nom de la base de données

| o

Hote de la base de données

Veuillez spécifier le numéro du port avec le nom
de I'héte (ex: localhost:5432).

Besoin d'aide ? Lire la documentation &




Configuration du NextCloud

Pour I'’Accés a l'interface de gestion Nextcloud : possible par I'adresse IP de destination ou par résolution
de nom DNS via le lien sécurisé https://nextcloud.oasis.local.

e Je commence par créer l'arborescence pour répondre au besoin de stockage de |'entreprise .

(& 2% nextcloud.oasis.local/index.php/ap| f 2 IN_GLOBAL

ADMIN_GLOBAL + Nouveau

D Type [ Modifié 2\ Personnes

& Fichiers personnels -

D Récents Création

¥ Favoris Direction

42, Partages
artage: T

2 Partagés avec vous
Logistique
&, Partagés avec d'autres
X Partenaires
@ Partagés par lien
[ Demande de fichier
@ Partages supprimés
& Partages en attente
€ Etiquettes

2 Arborescence des dossiers

e Ensuite je vais rajouter un quota par utilisateurs pour éviter qu’il sature le volume sur le serveur
Debian, j'ai ajouté 5 GO par utilisateur

Paramétres gestion des comptes

Trier

Envoyer un e-mail La configuration systéme impose le tn des groupes par nom. Ceci désactive également
_ Faffichage du nombre de membres.
Par défaut
Tri de la liste des groupes
Pour des raisons de performances, le tri ne s'applique qu'aux groupes actuellement
chargés. Les groupes seront chargés au fur et 3 mesure de votre navigation ou de votre
recherche dans la liste.

Envoyer un e-mail

Envoyer un e-mail de bienvenue aux nouveaux comptes

Par défaut
Quota par défaut
[ ses |

e Avant de passer a la liaison LDAP j'ai créé un utilisateur admin local nominatif au cas ou un jour la
liaison LDAP a un souci

< Nom d'affichage Nor ste Mot de passe

2, Tous les comptes Orion_Root

= FDOE3CO7-63CA-4E1A9...
D Récemment actifs

‘omptes désactivés



https://www.google.com/search?q=https://nextcloud.oasis.local

Pour la liaison LDAP je me rends dans parameétre administration>LDAP/AD INTEGRATION
Ceux-la va permettre aux utilisateurs d’utiliser leur identifiant de session Windows Habituel pour se
connecter

Personal

LDAP/AD integration

Personal info
Server
Security
Notifications
1. Server: 192.168.202 ~ | +

Mobile & desktop
+ Sharing 0]
i Appearance and accessibil

£R o/ 192.168.20.2 Detect Port
Availability
Flow CN=svc_nexicioud, OU=Ultilisateurs, OU=Marseille, OU=Societe, OU=_OASIS,DC=oasis,DC=local

Privacy Save Credentials

Administration
0OU=_O0ASIS DC-=oasis,DC=local Detect Base DN Test Base DN

3= Overview
Manually enter LDAP filters (recommended for large directories)
Quick presets
Support
Basic settings

Sharing

Security

Guests

Theming

e Hote du serveur : 192.168.20.2. C'est I'adresse IP de mon contréleur de domaine Windows Server.

e Port : 389 (port standard pour les flux LDAP non chiffrés).

e Utilisateur de liaison (DN) : J'ai utilisé un compte de service dédié nommé svc_nextcloud. Son
chemin complet dans I'annuaire est :

CN=svc_nextcloud,OU=Utilisateurs,OU=Marseille, OU=Societe,OU=_0ASIS,DC=oasis,DC=local.

e Base DN : J'ai défini la racine de recherche sur OU=_0ASIS,DC=o0asis,DC=local pour que
Nextcloud puisse scanner I'ensemble de I'organisation.

e J'ai personnalisé la requéte LDAP (LDAP Query) pour affiner I'importation. La formule utilisée est la
suivante : (&(objectClass=user)(!(sAMAccountName=svc_nextcloud)))



4 Edit LDAP Query

(&(objectClass=user)(}(sAMAccountName=svc_nextcioud)))

e Enfin, j'ai défini quel identifiant I'utilisateur doit ecrire pour entrer sur le Cloud

LDAP/AD integration

Login Attributes

L Edit LDAP Query

(8(objectClass=user)(sAMAccountName=%uid))

e Pour finir je synchronise les groupes qui leur nom commence par GRP ou GG_NEXTCLOUD

LDAP/AD integration

1 Edit LDAP Query

(&{(objectClass=group)(l(cn=GRP_*)(cn=GG_Nexicloud_*)))




Les avantages d’avoir mis en place la liaison LDAP sur mon nextcloud est :

Sécurité : Désactiver un compte dans I'AD coupe instantanément I'accés au Cloud.

Expérience : Un seul mot de passe a retenir pour I'utilisateur (Identifiants Windows).
Administration Gestion centralisée : Les groupes de I'AD deviennent des groupes dans Nextcloud
pour le partage de fichiers.

Test de fonctionnement de NEXTCLOUD

Le test est de vérifier que les utilisateurs créés dans I'AD remontent correctement dans l'interface
d'administration de Nextcloud.
e Résultat observé : La liste « Tous les comptes » affiche désormais I'ensemble des collaborateurs
(Claire Eton, Hugo Serrand, Alexandre Dayan, etc.).
e Analyse : On remarque que la colonne « Groups » est automatiquement renseignée avec les
groupes de sécurité de I'AD (ex: GRP_Direction_générale_Paris

isplay name Account name Password Groups

Qlaire Eton GRP_Direction_générale_Paris

© Admins
Hugo Serrand 5 GRP_Logistique_&_Réservations_Paris
£D Recently active

R Disabled accounts Remi Voisin GRP_Support_Client_Paris

Groups Norville Rogers

Mehdi Bracq GRP_Relations_Partenaires_Paris
22, GG_Nextcloud_Admins

Romain Dubois GRP_Responsable_de_site_Marseille
2, GG_Nextcloud_SuperAccess

22, GRP_Bastion_Admins Lea Kroll GRP_Relation_Partenaires_Support_Marse...

22, GRP_Création_de voyages... Vera Dinkley

22, GRP_Création_de _voyages...
GRP_Service_Informatique_P:

22, GRP_Direction_générale_P... examie Dayes _Service_Informatique_Paris
22, GRP_Logistique_& Réserv... Management Marseille
22, GRP_Logistique_Marseille

Adrien Lefort GRP_Création_de_voyages_Marseille
22, GRP_Orion
22, GRP_Relation_Partenaires .. 2 R | ity > GRP_Support Client Paris
22, GRP_Relations_Partenaires...

mgmt paris
% Account management settings .

e Test avec le compte de Ines Navarro si elle accéde bien a son dossier « Logistique »et si elle
posséde bien son quota de 5GB

Bonjour Ines Navarro

BB Fichiers recommandés a Evénements a venir

Logistique
Partagé avec vous 20 janvier

Aucun autre événement aujourd'hui

Exemple d'événement - ouvrez-...
dans 7 jours




Rechercher ici... xX Q = [0 Tous les fichiers >  Logistique ~ + Nouveau

B3 Tous les fichiers D Type & Modifié

& Fichiers personnels

£) Récents
Yr Favoris
+2 Partages ~ D
(o] Etiquenes
B3 Arborescence des dossiers ~ Aucun fichier
Dépasez du contenu ou synchronisez vos appareils !
+ Nouveau
L

[ Fichiers supprimés

(@ 0 B utilisés sur 5 GB

Co o R e

e Je désactive son compte maintenant pour bien vérifier si tous es bien synchronisé
w Ines Mavarro Utilizateur

e Le compte se désactive directement sur Nextcloud

Se connecter a Nextcloud

- Nem du compte
ines.navarro

» Mot de passe
P@sswOrd L

® Mauvais identifiant ou mot de passe,

Se souvenir de moi

Se connecter avec un périphérique

Mot de passe oublié ?

Conclusion

La mise en place du service Nextcloud au sein de l'infrastructure d'Oasis marque une étape clé du projet
Orion. Ce déploiement ne s'est pas limité a une simple installation logicielle, mais a consisté en
I'intégration d'une solution de stockage souveraine, performante et interconnectée.

La réussite de la liaison entre le serveur Linux et I'Active Directory Windows simplifie la gestion des
utilisateurs. L'authentification est centralisée : un seul compte permet d'accéder a la fois au domaine
Windows et au Cloud privé.

Le service a été configuré pour respecter les contraintes de I'entreprise. L'application de quotas de 5 Go
par utilisateur garantit la pérennité de I'espace disque sur le serveur.

Contrairement aux solutions de Cloud public, I'entreprise Oasis conserve le contréle total sur ses fichiers.
L'hébergement physique sur les serveurs du site de Paris garantit la confidentialité et la sécurité des
données sensibles.



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1
Nom, prénom : RAMIARINTSIALONINA RYAN N° candidat : 02302802359
Epreuve ponctuelle |:| Controle en cours de formation ] Date 22/04/2026

Organisation support de la réalisation professionnelle
ORION

Intitulé de la réalisation professionnelle
Déploiement et sécurisation d’'une solution de stockage collaboratif (Nextcloud) avec interconnexion a I'annuaire
Active Directory pour OASIS.

Période de réalisation : 2025 -2026..........cc..cccceveeeueann... Lieu : La Roche Sur Yon UIMM FAB ACADEMY ......................
Modalité : X] Seulfe) [] En équipe

Compétences travaillées
X | Concevoir une solution d’infrastructure réseau
X | Installer, tester et déployer une solution d’infrastructure réseau
X | Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation :

¢ Ressources fournies : Une machine virtuelle sous Debian 12, accés au contrdleur de domaine
Windows Server 2022 (VLAN 20).
o Résultats attendus :
o Installation d’une pile LAMP fonctionnelle.
o Synchronisation des comptes via LDAP (SSO).
o Gestion des quotas de stockage et personnalisation de l'interface.
o Accessibilité via I'URL : http://nextcloud.oasis.local.

Description des ressources utilisées
Ressources logicielles :
e Systéme : Debian 12 (Linux).
e Serveur Web & Base de données : Apache2, MariaDB, PHP 8.2 (Pile LAMP).
e Application : Nextcloud Hub, module « LDAP user and group
¢ Outils : Terminal SSH, Navigateur Web.
Ressources matérielles :
e Machine virtuelle : 1 vCPU, 2 Go de RAM, 20 Go de disque.
e Réseau : Connectivité sur le VLAN 20 (IP : 192.168.20.5).
Ressources documentaires :
e Schéma réseau du projet Orion.
o Fichier de configuration config.php de Nextcloud.

e Documentation technique des filtres LDAP.




/Accés direct a la solution :
e Accés Utilisateur : http://nextcloud.oasis.local (pointant sur I'lP 192.168.20.5).
e Identifiants de test :
o Comptes synchronisés depuis I'AD
o Administrateur local pour la maintenance et le paramétrage.
Documentation technique disponible :
e Fichiers sources : Configuration Apache et fichier config/config.php de Nextcloud.

e Cahier de recette : Tests de connexion LDAP réussis, validation des quotas et tests de partage par
groupes (Marseille / Paris).

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)




Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

1. Analyse du besoin et contexte

L’entreprise OASIS, dans le cadre de son projet de modernisation Orion, souhaitait mettre en place une
plateforme de stockage et de partage de fichiers privée. L'objectif était de garantir la souveraineté des données
(en évitant les solutions de Cloud public) et de centraliser la gestion des accés pour les collaborateurs des sites
de Paris et Marseille.

2. Choix de la solution technique

Nous avons sélectionné Nextcloud Hub installé sur une pile LAMP (Linux Debian, Apache, MariaDB, PHP). Ce
choix est motivé par la maturité de la solution, sa licence Open Source et sa capacité a s'intégrer nativement
avec un annuaire Active Directory via le protocole LDAP.

3. Environnement matériel et réseau (Site Paris)

L'infrastructure a été déployée sur une machine virtuelle Debian 12 au sein du VLAN 20 (Serveurs Paris)
e Serveur Nextcloud : 192.168.20.5 (Serveur d'application et de stockage).
e Controleur de Domaine (AD) : 192.168.20.2 (Source d'authentification LDAP).
e Base de données : MariaDB locale sur le serveur Nextcloud (Base : nextclouddb).

4. Mise en ceuvre technique

¢ Installation de la pile LAMP : Déploiement d'Apache2, MariaDB et PHP 8.2. Configuration de la base de
données et sécurisation de l'instance via les permissions systéme (chown -R www-data).

e Configuration LDAP/AD : Mise en place du module d'intégration pour relier Nextcloud au Windows
Server. Paramétrage des filtres de recherche pour n'importer que les utilisateurs et groupes métiers
(ex: GRP_Marseille, GRP_Direction).

e Administration et Quotas : Personnalisation de l'interface aux couleurs d'Oasis et mise en place d'une
restriction de stockage de 5 Go par utilisateur afin de prévenir toute saturation du disque dur
(/var/www/html/nextcloud/data).

5. Phases de test et validation

e Validation de la synchronisation : Vérification dans l'interface d'administration que les comptes créés
sur le Windows Server (ex: claire.e, alexandre.d) apparaissent automatiquement dans la liste des
utilisateurs Nextcloud.

e Test d'authentification SSO : Connexion réussie sur le portail web http://nextcloud.oasis.local en
utilisant les identifiants de session Windows, prouvant le bon fonctionnement de la liaison LDAP.

e Validation des Quotas et Partages : Test de création de dossiers partagés par service et vérification
que la limite de 5 Go est bien appliquée sur chaque profil utilisateur.

6. Bilan et documents produits

Cette réalisation offre 8 OASIS une solution de travail collaboratif sécurisée et entierement maitrisée en interne.
Les productions associées comprennent :

e Le schéma de flux (Client $\leftrightarrow$ Nextcloud $\leftrightarrow$ AD).
e Le fichier de configuration config.php optimisé (Cache Redis/APCu).
e Les captures d'écran des requétes de filtrage LDAP.

e Le cahier de recette validant I'accés utilisateur et la gestion des quotas.
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Contexte

L'entreprise OASIS a fait appel a nous pour mettre en place différents services dans leur infrastructure
informatique. Elle a notamment fait appel a nous pour mettre en place la répartition des charges pour leurs
deux serveurs web, ce qui va permettre d’éviter la surcharge du serveur.

Choix de la solution

HAProxy pour le Load Balancing

Pour répondre au besoin de I'entreprise OASIS, nous avons choisi de mettre en place HAProxy. C'est
un outil tres utilisé en entreprise pour gérer la répartition de charge. Il permet de mettre en place
une tolérance aux pannes : si notre serveur web principal plante, HAProxy bascule
automatiquement le trafic vers un serveur de secours.

Problématique

Dans un contexte de croissance du trafic utilisateur, comment optimiser les performances et
assurer la continuité de service de I'application Orion tout en facilitant les opérations de
maintenance sur les serveurs de backend.

HAPROXY peut étre utilisé pour les raisons suivantes :

o Répartition de charge (Load Balancing) : HAProxy distribue le trafic entrant entre nos
différents serveurs selon des regles qu'on a définies. Ca évite qu'un seul serveur soit
surchargé et ca améliore le temps de réponse pour les utilisateurs.

e Routage du trafic : Il permet de rediriger intelligemment les requétes vers tel ou tel serveur,
par exemple en fonction du type de demande ou de I'IP du client.

e Offloading SSL : Au lieu de laisser les serveurs web gérer le lourd travail de chiffrement et
déchiffrement HTTPS, c'est HAProxy qui s'en charge en amont. Ca libere beaucoup de
ressources CPU sur nos serveurs web.

e Haute disponibilité : HAProxy vérifie en permanence |'état de nos serveurs (via des health
checks). Des qu'il détecte qu'un serveur ne répond plus, il arréte de lui envoyer des requétes
et redirige tout vers ceux qui fonctionnent.

e Réécriture d'URL : L'outil permet de modifier les URL a la volée. C'est pratique pour gérer les
chemins d'accés et ¢a ajoute une couche de sécurité en masquant l'architecture réelle de
nos serveurs.

Nous sommes partis sur HAProxy car c'est une référence open-source (donc gratuite pour OASIS).
C'est une solution trés légere, qui consomme peu de ressources, tout en étant extrémement fiable
pour gérer un fort trafic.



Schéma flux de donnée

schema flux de donnée - Oasis

Utilisateur / Client
Accés http/ivoyage.oasis.local

(Flux HTTP)

Hbtanxmox(Vlnualkaﬂon) i
{ vwm(w»aoanLa """ )-192168.49024 |
i nAmxy(Loadsamaranover)
192.166.49.10 (Frontend) i
"""""""" Aguillewr detrafic 1 L
: de charge !
& 0 it .GesttmcRandRobm . i
Round Robin @ Ping '
Répartition de charge
& Haute Disponibilite
3 LAMP A LAMP B :
19(28;24:)11 19{2.168.49.12 P
Iapocha en Backend) Iapache
@ P Ps S g
LAMP A LAMP B i
(Serveur Web 1) (Serveur Web 2) o
Port: 80 Port: 80 i
Requétes SQL saL
(TCP 3306) (TCP 3306)
L
MariaDB Server
° (Database)
(Point de vénité unique)

| Asteur: Ryan Ramiarintsialonina - Réaisation: Mars 2025 - Contexte: BTS SI0 SIS - Grion |




LAMP A et LAMP B

e Serveur LAMP A (192.168.49.11) : Nceud principal de traitement Web (Apache/PHP).
e Serveur LAMP B (192.168.49.12) : Nceud secondaire de traitement Web (Apache/PHP).

Configuration matérielle des serveurs Web
LAMP A

(Uptime: 11:07:46) (@ Debian

i Status running
% HA State none
B Node proxmox-orion

& Unprivileged Yes

192.168.49.11
fe80::be24:11ff-fefd-30a5

More

LAMP B
(Uptime: 11:11:58) (@ Debian

i Status running
% HA State none
E Node proxmox-orion

& Unprivileged Yes

192.168.49.12
fe80:-be24:11fi.fee4.d034

More

Configuration réseau des serveurs WEB
LAMP A
rootf ~%# cat /etc/network/interfaces
uto 10

iface lo inet loopback

uto etho
iface eth0 inet static

-# cat /etc/network/interfaces

iface lo inet loopback

uto etho
iface eth0 inet static




HAPROXY

Pour la redondance Du site WEB de OASIS, nous avons pris HAPROXY afin de garantir une haute
disponibilité du service et d'assurer une répartition de charge (Load Balancing) optimale entre les deux
serveurs frontaux (LAMP A et LAMP B) et tout ca en OPENSOURCE. »

Configuration matérielle du répartiteur de tache

(Uptime: 11:31:16) (@ Debian

i Status running
% HA State none
B Node proxmox-orion

& Unprivileged Yes

192 168.49.10
fe80:-be24. 111 fe63.a006

More

Configuration réseau du répartiteur de tache

~# cat /etc/network/interfaces
huto lo
iface lo inet loopback

buto eth0
i face eth0 inet

Installation du service

Une fois que la VM du répartiteur a été installé sur ProxMox, je le mets a jour via la commande « apt
update && upgrade -y »

Ensuite j'installe le service HAProxy sur le linux via la commande « apt install haproxy -y »

Lorsque le service est installé j'ai fait une copie de ma configuration pour question de sécurité «
haproxy.cfg » en « haproxy.cfg.bak » via la commande

root@Ha-Proxy:~# cp /etc/haproxy/haproxy.cfg /etc/haproxy/haproxy.cfg.bak

Ensuite je vérifie si le service est bien actif via la commande « service haproxy status »

¥ Service haproxy s
* haproxy.service — HAProxy Load Balancer

Loaded: loaded (/usr/lib/systemd/system/haproxy.service; enabled; preset: enabled)
Active: active (running) since Tue 2026-04-21 21:05:01 UTC; 10h ago




Mise en place des regles de répartition (haproxy.cfg)

Pour le HAPROXY j‘ai choisi d'utiliser I'algorithme Round Robin afin qu’il redirige les utilisateurs un par un
et a tour de rdle sur les serveurs Lamp A et Lamp B de maniére équitable

Voici ma configuration :

defaults

log global

mode http

option httplog
option dontlognull
timeout connect 5s
timeout client 50s
timeout server 505
retries 3

frontend http front
bind *:80
default backend web servers

backend web servers
balance roundrobin

option httpchk GET /
server lamp-a 192.168.

server lamp-b 192.168.

1. Pour l’encadré « defaults » : ce sont les regles par défaut du serveur.

2. Pour l’encadré « frontend » : c’est le répartiteur qui écoute sur le port 80 afin de récupérer
toutes les requétes des utilisateurs pour les guider vers les bons serveurs.

3. Pourl’encadré « backend » : c’est ici que je renseigne I'algorithme Round Robin afin que les
requétes soient réparties de fagcon équilibrée (50/50) sur le LAMP A et le LAMP B. En option,
j’ai mis le « check » afin qu’il garde un ceil en permanence sur la santé de nos serveurs. Si
I'un d'eux lache, le trafic basculera tout seul sur celui en marche pour assurer le « FAILOVER
», sans que l'utilisateur ne s’en rende compte. Pour finir je renseigne les deux serveurs
LAMP

Désormais |'utilisateur qui veut accéder au site web de OASIS via I'adresse « voyage.oasis.local » et
sera répartir sur un des deux serveurs web.



Test de |la solution

Pour le test de répartition (round robin) : jai ajouté sur le LAMP A a la fin du fichier html du site
« index.html » le code <small>Connecté via LAMP A</small>

2026 Oasis " "t C ateur de voyages sur mesure

Connect via LAMP A

Et sur le LAMP B la méme chose mais en modifiant le A en B <small>Connecté via LAMP B</small>
Connect via LAMP B

Désormais si je me rends sur le site WEB de oasis via I'adresse http://voyage.oasis.local et je réactualise
on voit bien la bascule se faire, |I'utilisateur change bien de serveur sans qu’il s'en rend compte.

Prét a imaginer votre prochaine évasion ?

Décrivez votre projet, vos envies ou simplement votre destination révée. Oasis vous
accompagne dans la création d'un voyage qui vous ressemble.

©2026 Oasis — Créateur de voyages sur mesure

Oasis - Créateur de voyages X

G ARonséaist  voy.

Prét a imaginer votre prochaine évasion ?

Décrivez votre projet, vos envies ou simplement votre destination révée. Oasis vous
accompagne dans la création d'un voyage qui vous ressemble.

©2026 Oasis — Créateur de voyages sur mesure

HJll © Tapez ici pour effectuer une recherche




Pour le test du Failover : je vais vérifier si lorsqu’un un serveur LAMP tombe en panne dans ce cas la
bascule vers I'autre serveur se fera automatiquement.

Actuellement sur le LAMP A :

Oasis - Créateur de voyages

de séjours uniques, avec une attention particuliére

portée a I'écoute, au détail et a la qualité

Prét a imaginer votre prochaine évasion ?

Décrivez votre projet, vos envies ou simplement votre destination révée. Oasis vous
accompagne dans la création d’un voyage qui vous ressemble.

© 2026 Oasis — Créateur de voyages sur mesure

Connect via LAMP A

L Tapez ici pour effectuer une recherche

J'éteins le serveur WEB LAMP A avec la commande « systemctl stop apache2 » :

root@Lamp-A:~# systemctl status apache?2

* apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/ stem/apache?.service; enabled; preset: enabled)
Active: inactive (dead) since Wed 2026-04-22 13:35:02 UTC; 44s ago

Il bascule bien sur le LAMP B :

Oasis - Créateur de voyages x

rs uniques, avec une attention particuliére

écoute, au détail et a la qualité

Prét a imaginer votre prochaine évasion ?

Décrivez votre projet, vos envies ou simplement votre destination révée. Oasis vous
accompagne dans la création d’'un voyage qui vous ressemble.

© 2026 Oasis — Créateur de voyages sur mesure

onnect via LAMP B

Pour effectuer une recherche




Conclusion

Le déploiement de cette solution a permis de valider des compétences clés en gestion de trafic réseau :

Optimisation des ressources : Grace a I'algorithme Round Robin, la charge est distribuée de maniére
équitable entre les serveurs LAMP A et B, évitant ainsi toute saturation d’un nceud unique.

Mise en place du Failover : L'implémentation des Health Checks (contrbles de santé) permet au proxy de
détecter en temps réel la défaillance d'un serveur et de rediriger instantanément le flux vers le nceud
opérationnel.

Transparence utilisateur : L'utilisation d'une IP virtuelle unique (192.168.49.10) simplifie I'accés au
service. Pour |'utilisateur final, la complexité de I'infrastructure est invisible, seule I'URL voyage.oasis.local
est nécessaire.



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation | 2
Nom, prénom : RAMIARINTSIALONINA RYAN N° candidat : 02302802359
Epreuve ponctuelle ] Controle en cours de formation [] Date 22/04/2026

Organisation support de la réalisation professionnelle
ORION

Intitulé de la réalisation professionnelle
Mise en place d'une repartition de charge (Load Balancing) et tolérance aux pannes (Failover) pour les serveurs

WEB de OASIS

Période de réalisation : 2025-2026................... Lieu : La Roche Sur Yon UIMM FAB ACADEMY ........
Modalité : < Seul(e) [] En équipe

Compétences travaillées
X | Concevoir une solution d'infrastructure réseau

X | Installer, tester et déployer une solution d'infrastructure réseau

X | Exploiter, dépanner et superviser une solution d'infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)
Ressources fournies : Une machine virtuelle dédiée sous Debian.

* Le plan d'adressage IP du réseau (192.168.49.10 pour le service).
Résultats attendus :

+ Répartition de charge : Distribution du trafic de maniére équitable (algorithme Round Robin) entre les
serveurs Web.

+ Haute Disponibilité : Détection automatique des pannes pour isoler un serveur défaillant sans
interrompre le service.

« Transparence : L'utilisateur ne doit utiliser qu'une seule adresse (voyage.oasis.local) sans savoir quel
serveur lui répond.




Description des ressources documentaires, matérielles et logicielles utilisées?
Ressources logicielles :

*» Logiciel de Load Balancing : HAProxy (High Availability Proxy).

« Configuration : Edition du fichier /etc/haproxy/haproxy.cfg (paramétrage des blocs frontend et backend).
Ressources matérielles :

+» Machine virtuelle configurée avec 1 vCPU et 512 Mo de RAM

» Connectivité réseau sur le VLAN 49.
Ressources documentaires :

« INVENTAIRE

« PLANLOGIQUE

« PLAN PHYSIQUE

» Schéma réseau montrant le flux de données passant par le Proxy avant d'atteindre les serveurs LAMP.

Modalités d’accés aux productions?® et a leur documentation*
Acces direct a la solution (Production) :

» Accés Utilisateur : L'application est accessible via un navigateur Web & l'adresse URL
http://voyage.oasis.local depuis le BASTION (pointant sur I'lP du HAProxy : 192.168.49.10).

* Accés Administration (SSH) : Les serveurs sont administrables a distance via SSH sur les adresses
suivantes :

o HAProxy : 192.168.49.10

o Serveurs LAMP : 192.168.49.11 pour le A et 192.168.49.12 pour le B
+ |dentifiants de test : Utilisateur : root

o Mot de passe : P@sswOrd
Acceés a la documentation technique :

» Schémas : Schéma de l'architecture réseau (VLAN 49) et flux de données HAProxy disponible en annexe
du dossier technique u6

+» Configurations : Les fichiers de configuration sources (notamment le fichier fetc/haproxy/haproxy.cfg)
sont consultables directement sur le serveur HAProxy ou via le dossier de documentation numérigue u6.

* Procédures : Cahier de tests détailé (Round Robin et Failover) intégrant les captures d'écran des
résultats.

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso, eventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)




Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

1. Analyse du besoin et contexte L'entreprise OASIS a sollicité nos services pour fiabiliser son infrastructure
Web. L'objectif principal était de mettre en place une solution de répartition de charge pour leurs deux serveurs
frontaux afin d'éviter toute surcharge et de garantir une continuité de service en cas de panne.

2. Choix de la solution technique Nous avons sélectionné HAProxy comme répartiteur de charge (Load
Balancer). Ce choix est motivé par |la Iégéreté de la solution, sa fiabilité en environnement de production et sa
capacité a gérer le Failover (bascule automatique) et les Health Checks (contrdles de santé).

3. Environnement matériel et réseau (Site Marseille) L'infrastructure a été déployée sur un héte de
virtualisation Proxmox au sein du VLAN 49 :

» Serveur HAProxy : 192.168.49.10 (Point d'entrée unique).
» Serveurs LAMP A & B : 192.168.49.11 et .12 (Serveurs de traitement Web).
+ Serveur MariaDB : 192.168.49.13 (Base de données centralisée).

4. Mise en ceuvre technique

+ Installation et Sécurisation : Aprés la mise a jour des dépéts (apt update && upgrade -y), j'ai installe
le service. Par mesure de sécurité, j'ai effectué une sauvegarde du fichier de configuration original
avant toute modification (cp /etc/haproxy/haproxy.cfg /etc/haproxy/haproxy.cfg.bak).

+» Configuration du service (haproxy.cfg) : J'ai structuré la configuration en trois blocs :
o Defaults : Définition des parameétres de log et des timeouts.
o Frontend : Ecoute sur le port 80 pour intercepter les requétes entrantes.

o Backend : Implémentation de l'algorithme Round Robin pour une répartition équitable (50/50).
J'ai ajoute 'option check pour que HAProxy surveille I'état des serveurs en temps reel.

5. Phases de test et validation

+ Validation du Round Robin : Pour prouver la répartition, j'ai modifié le code HTML des deux serveurs
en ajoutant une mention "Connecté via LAMP A" et "LAMP B". Lors de I'actualisation de la page
voyage.oasis.local, j'ai pu confirmer que HAProxy redirigeait alternativement les requétes vers l'un puis
l'autre serveur.

« Validation du Failover : J'ai simulé une panne critique sur le serveur LAMP A en stoppant le service
Apache (systemctl stop apache2). HAProxy a immédiatement détecté que le nceud était en état
"degraded" et a redirigé l'intégralité du trafic vers le serveur B, garantissant ainsi une accessibilité totale
du site pour l'utilisateur.

6. Bilan et documents produits Cette réalisation assure désormais a I'entreprise OASIS une infrastructure
robuste et évolutive. Les productions associées comprennent :

* Le schéma de flux de données (Topologie logique).
» Le fichier de configuration haproxy.cfg opérationnel.

= Le procés-verbal de test validant la haute disponibilité.
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